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CHU PE : AN TOAN INTERNET CHO TRE EM

Viéc tiép xtic va st dung internet 1a diéu hét sirc binh thudng dbi véi cac em
thanh thiéu nhi thoi dai k¥ thuat sb. Internet cung cap cho cac em mot thé gidi dé
hoc tap mo mang kién thirc, gii tri va nghién ctru, tim toi nhitng thong tin can biét. ..
Cung véi nhitng loi ich to 16n nay, internet con c6 nhirg “cai bay” day nguy hiém
v6i cac em. Hang triéu thanh thiéu nién thé gidi ndi chung va thanh thiéu nhi Viét
Nam néi riéng dang phai d6i mit véi cac nguy hiém khi 1én mang vi khai bao thong
tin ca nhan, cting nhu n6i chuyén véi nguoi la vé nhiing dé tai té nhi.

Dbi v6i tré em tir 6 tudi trd nén, viéc cho phép tré 1am quen véi céac thiét bi
cong nghé va day tré str dung internet 1a can thiét. Chung ta khong thé c6 14p cac em
khoi “con bio cong nghé”, vi viéc ngin cdm d6 ciing dong nghia véi viée ngan cac
hiéu biét vé xa hoi, cong nghé va cac vu diém to 16n ma internet mang lai. Tuy nhién
diéu nay ciing doi hoi phy huynh phai cht ¥ hon dén sy an toan ctia con trén mang

Swu riéng tw, an toan va con em ciia ban

Phy huynh cén c6 trach nhiém trong viéc cung cép su riéng tu, an toan trén
internet cho con em ctia minh. Cha me can phai c6 trach nhiém trong viéc thudng
xuyén quan 1y nhiing trang web ma con ctia ho mé, nhiing website lién két ma chiing
nhap vao.

Thue hién cac bude dé gitip bao vé tré va day cho chiing sitr dung Web theo
cach an toan. Cho dui phan mém khong thé thay thé su can thiép va giam sat cua cha
me, nhung ciing c6 nhitng cach dé cai dit ciu hinh phin mém gitp bao vé tré khoi
cac ndi dung khong thich hop khi ban khong c6 mat.



Mot s6 trang web va email lira ngudi dung tai xuéng (download) nhimg tap

tin (file) khong mong mudn, hay mua cic san pham kém chét lugng hodc yéu cau
cung cip thong tin ca nhan. Do vay, dé giit an toan cho tré, can phai thuc hién thém
vai thao tac nhu thiét 1ap bo loc internet trén may vi tinh & nha ban (dé kiém soat thu
rac, loai bo cac trang web x4u, link Itra ddo,...) va su sung mat khau dé han ché
quyén truy cap trén trinh duyét cia may tinh.

Dé tranh rat nhiéu nguy co tiém an trén internet cho tré.

Cung ngdi va xem qua nhitng website voi tré; danh dau nhiing trang phu hop,
yéu thich.

Hiy quan tdm, dé mat nhimg gi ma con minh dang truy cép, thi hiy dit may
vi tinh trong phong chung ciia gia dinh (vi du: phong khach). Néu con ban con
nho, hay ¢ lai trong phong khi chung dang truy cap internet va thuong xuyén
kiém tra, nhin xem chung dang lam gi, dang truy cap nhiing gi trén internet.

Phat trién “chinh sach st dung duoc chép nhan” tai nha, nhu nhiéu truong hoc
va thu vién truong dang ap dung trong viéc st dung internet.

Gidng nhu tit ca moi linh vuec khac trong cudc séng, phu huynh can o su giam
sat va trao doi v6i con em minh vé cac hoat dong trén Internet. Ban ciing c6 thé cai
dat mot phan mém bao vé trong may vi tinh dé nham gitp bé tranh khoi nhiing trang
web ¢6 ndi dung x4u.

Day cho nhitng dira tré rang, nhitng ngudi la & trén mang internet ciing khong
khac voi nhitng ngudi la & ngoai dudng, trén dién thoai hodc & trén phd.

Khong bao gior duoc tiét 16 hodc giri bat ki thong tin ca nhan gia dinh: dia chi,
ma sb thé tin dung, s6 dién thoai nahf, s6 dién thoai di dong hodc hinh anh
tham chi véi nhitng thong tin co ban nhat, nho nhat. N6 dé& dang gitp cho
nguoi la, nhitg nguoi ma tré chi gdp tran mang Internet, dé ho theo dai.
Ding bao gid giri mat khau mdy tinh hay ma sd pin cho bat ky ai. Hay thay
di tén ngudi dung va mat khau thudng xuyén.

Hay sur dung nhitng biét danh (internet) ma khong goi ra cac thong tin nhan
biét ban khi str dung céc chuong trinh tin ngau (chat) va cac trang web khac.
Néu tré néi chuyén truc tuyén véi nhitng nguoi khong biét rd (vi du:nhiing
nguoi chi quen biét thong qua mot trod choi tryc tuyén), hdy st dung mdt bo
loc am thanh dé nguoi khac khong nhan ra dugc tudi va gidi tinh ctia chiing.



Khong tin tudong hét moi thir ma ban dugc nghe. Vi ban khong cé cach nao
kiém ching dugc 1a nguoi ta ndi that hay néi doi ¢ trén mang internet.

Canh béo cho tré vé nhitng dich vu tiép thi trén internet hodc cic manh 16i
quang cao nham dén doi tuwong khach hang nho tudi. Néu no that sy tot nhu
nhimg gi quang céo thi c¢6 thé chip nhan duoc.

Nhan manh cho tré biét tim quan trong cua viéc ké hét cho ban nghe, néu nhu
nhimg ngudi ma chung tiép xuc trén mang mudn gip g& truc tiép ching &
ngoai doi.

Day tré biét chia sé¢ “nhiing bi mat trén mang” va ké cho ban nghe khi chung
nhin thay diéu gi ddng so hay cong kich chung hodc gay kho chiu khi chung
suwr dung internet.

Tré phai hoi xin phép ba me trude khi sap xép mot cudc gap mat vaoi bat ky ai
ma chung quen biét trén mang internet. Hay chac chan rang cudc gap mat dién
ra tai mot noi cong cong va dong nguoi.

Thao webcam khii khong st dung va tranh cac cude troé chuyén su

dung webcam. Ngudi ta co thé ghi hinh lai doan phim truc tiép cua cudc tro chuyén,
va ban khong thé kiém soat viéc nhitng doan phim, hinh anh nay duogc phat tan di

dau.

Ping dé nguoi khac, bao gdm ban bé ctia ban, thuyét thuc ban lam diéu gi ma
ban khong thay thoai mai khi lam.

Day con cua ban khong dugc thuc hi¢n bat ki thao tac hay “lénh thuc thi” ma
ching khong biét trén may vi tinh theo khuyén céo, huéng dan ciia ngudi la
trén mang. Nhiing thao tac hay “lénh thuc thi” ndy c6 thé gdy nguy hiém cho
chiéc may vi tinh cua ban.

C6 mot diéu rat quan trong 13 hiy td cao bat ci hanh vi lam dung nao ddi véi
con ban trong cac cudc gip gd voi nha cung cip dich vu mang internet véi
nha cung cép dich vu mang. Vi du: c6 ai d6 lam dung mdt dich vu dé gap g0
khong phu hop ddi vi mot ddi twong vi thanh nién.

T6 cdo cac hanh vi lam dung tinh duc tré em trén mang internet vo1 canh sat
va duong line tong dai.



Hay quan tdm dén danh du cta ban trén mang internet. Nhimg gi ban noi va
ban lam s€ ti€t 1§ rat nhi€u ve con nguoi ban, ban 1a ai va no6 tac dong dén viéc
nguoi ta nghi vé ban nhu thé nao.

Ludn ludn nhéan thirc dugc mot trang web cé thé 1am nhiing gi ddi véi ban.
bung bao gio md nhitng tap tin dinh kém do nhitng ngudi la gui hodc tai
nhirng tap tin tor nhitng trang web khong tin ciy.

Hay nhé réng, mot khi ban viét, tai 1én hodc thém thong tin trén mang internet,
no6 s& khong thé g& xudng- do vay, hiy suy nghi k¥ trude khi nhap chuét.

B¢ loc internet: chung lam viéc nhw thé nao?

Hau hét bo loc caa cac ph?m mém thuong mai s€ nhan biét va chin cac tir, cum tu,
doi tugng va trang web duogc thiét 1ap tur trude. Xin doc ky thong tin dudi day s€
giap ban hi€u dugc bg loc internet 1am vi¢c nhu thé nao:

B0 loc internet duoc yéu cau cap nhat thuong xuyén, vi hang ngay c6 hang
ngan cac trang web moi dugc cap nhat thém.

B0 loc internet khong nhan hét duoc tat ca cac nodi dung xadm pham dén gia tri
va long tu trong cua gia dinh ban.

Bo loc internet khong ludn ludn 1am viée tot nhu nhitng gi ho quang cdo. Thi
nghi¢m cho théy cac bd loc nay van khong thé chan hét duge mot sd céac trang
web va tai liéu khiéu dam.

Bo loc internet khong thich tng véi do tudi va muic do truong thanh ctia mot
dua tré.

B0 lgc internet khong gitip cho con em cia ban hoc cach danh gid mot cach
doc lap va biét néi “khong”

Chon lya céc tur, y tudng, chu dé s& bj chin phu thudc vao gia tri ca nhan ctua
mot san phim phan mém do, hé tu twong, chinh sach ciia cong ty hodc chinh
phu so tai.

S dung “qui tic vwng xir trén mang”

Khi twong tac v6i nhitng ngudi khac trén mang internet, hily dam bao rang su tuong
tac gitra tré do1 voi nguoi khac 1a tich cuc, bang cach khuyén khich ching tuan theo
nhirng qui tac chung cua “ing xur trén mang”



Pimg noi bat cir didu gi trén mang ma ban khong lap lai hay trich dan khi n6i
v6i nguoi khac. Diéu nay c6 thé trd thanh mot van dé rac r6i? Tinh trang nic
danh trén mang c6 thé din dén viéc nguoi ta noi lung tung, tho 16 hay noi
nhimg chuyén c6 thé giy lang ting, xdu hd cho ngudi khac. Diéu nay c6 thé
gay ra nhimg hiéu qua thuc té, nhu mat di ban be.

Khong bao gio dugce ltra doi bat ki nguoi nao vi muc dich xau. Diéu nay co
nghia rang ban khong nén gia dan mdt ai dé hodc no6i1 dé1 mot ngudi nao do
trén mang.

Moi diéu ban viét trén mang c6 thé bi xem boeir bat ki ngudi nao d6. Mot s
nguoi hay quén mat di€u nay, va ho noi nhirng diéu khong nén no61 hoac ghi
nhirng di€éu ma ho khong mudn bi nguoi khac xem.

Ton trong quyén cua moi nguoi trong vi¢e két thuc cudc tro chuyén vai ban.
Neéu khong ton trong yéu cau cua ho, dé 1a mot dang cua hanh vi quay roi.

Cha me: ban c6 biét nhitng gi cin phdi quan tim?

Tro chuyén tryc tuyén

Céc phong trd chuyén (chat room) cho phép trae em gip g, noi chuyén véi nhimg
dura tré khac trén thé giéi, nhung nhitng ngudi & trén mang khong phai luon ludn tdt
nhu nhiing gi ho thé hién. Nhiéu ké c6 thoi quen, ham muén tinh duc véi tré em va
ho 1én mang internet dé sin tim. Do vay, cac bac cha me phai chic chan rang nhiing
dtra con ctia minh hiéu rd nhimg diéu sau:

That d& dang khi ngudi ta biét noi doi vé tudi tac, gidi tinh, dia diém va y dinh
cua hoc trong subt cudc tro chuyén.

Cudc tro chuyén cho phép nguoi khac giri nhiing thong tin ma ban khong
mudn nhan nhu nhitng tin nhan, hinh anh, doan phim khong phu hop. Day cho
con cua ban dduengf bao gio tra 15i nhitng email, tin nhan tho tuc hay khéu
goi. Néu chung nhan duoc nhitng email nhu thé, hiy ké v6i ngudi 16n ngay.

Tinh hudng bt nat trén mang c6 thé xay ra trong cac phong chat truc tuyén.

Chia sé hinh anh

Mot khi ban giri mot buc anh tu bt ctr noi nao 1én mang, thi d6 1a luc no6 &
ngoai tam ki€ém soat cta ban.

Nhitng btrc anh trén mang c6 thé bi chinh sira, dit nhitng nguoi trong anh vao
tinh hudng bé mat.



e Nhiing hinh anh dugc gui riéng cho mot ngudi nao do, c6 thé dé dang bi chinh
nguodi do chuyén tiép cho nhiing ngudi khac.
e Nhimng hinh anh dugc ding tai trén mang internet c6 thé bi xem va tai vé boi
bét ki ai; va c6 thé bi phan tan trén toan thé giéi.
Webcam

e Khi sir dung mdt webcam, hay that can than,dic biét d6i véi nhitng ngudi ma
ban khong biét r5 vé ho.

e Mot khi chia sé hinh anh trén webcam, nd c6 thé bi ghi hinh lai tir mdy vi tinh
ctia ngudi khac va luu lai @& xem hodc phat tan sau do.

e Néu mdy vi tinh ctia ban bi hack (bi truy cap trai phép tir may vi tinh khéc) thi
nguoi khéc cé thé diéu chinh web cam cua ban tir xa. Xin nhé rat day hoac
che ong kinh webcam cua ban khi ban khong str dung no.

e Dung tin bat ki ai khi ho noi réng viéc xudt hién trudc webcam 1a cach dé bat
dau cong viéc lam ngudi mau hodc show trinh dién. Nhimng cong ty hop phap
khong hoat dong theo cach nay.

Gameonline

Nhiéu game online (trd choi truc tuyén) cho phép trd chuyén bing cudc goi hoic
nhén tin truc tiép, do vay, n6 dé dang khién tré vo tinh hodc tu y tiét 10 thong tin ca
nhan cho nhitng nguoi la.

Huéng déin cho tré em

e Ton trong sy riéng tu cia nguoi khac.

e Hay chic chan rang, tré da duoc sy cho phép cta ban bé minh truée khi ding
tai 1én mang bat ctr thir gi lién quan dén ho, dic biét 1a hinh anh.

TRE CO PANG GAP RAC ROI TREN MANG INTERNET HAY KHONG?
Ban ¢6 nhén ra nhitng déu hiéu gi hay khéong?

Tré c6 thé bat du thé hién ra nhitng dau hiéu khichungs gap rac rdi trén mang
internet, vi du nhu c6 nhitng hanh dong xa cach moi nguoi, thuong xuyén online
hodc dgt nhién tranh xa chi€c may vi tinh.

Nhitng ngudi mudn lam dung tré trén mang co thé cb gang dé tao ra su chu y,
khen ngoi hodc ting nhiéu qua cho chiing. Poi khi nhitng ké bénh hoan nay sén sang
tiép can va tao su tin tuong voi nhitng dua tré trong nhiéu tuan, hoac tham chi la



nhiéu thang. Nhiing nguoi khac co thé sir dung sy de doa hoac tuyén bd réng ho dang
c6 trong tay nhiing hirng c¢, bang chung nao d6 va thuyét phuc tré hop tac véi ho.

Mot s6 1a thanh thiéu nién va nguoi khac co thé gia dang 13 thanh thiéu nién
dé tiép can, phat trién mdi quan hé “tinh ban” voi tré, nham muc dich tinh duc. Mét
s6 thu pham s€ tiép can va gidi thiéu ndi dung tinh duc mét cach nhanh chong vao
cac cude doi thoai.

Trdanh ldy nhiém trén mang

Céc tin tic (hacker), phin mém gian diép (spyware) va virus co6 thé tu dong
thAm nhap vao may tinh & nha, bang cach lira dung tai cac tap tin bi 1ay nhiém vé
may vi tinh. Viéc tai vé ndy duoc che gidu dudi mot hanh dong nao dé cia nguoi
dung nhu khi ban ghé thaim mot trang web, hodc md mdt email. Hay day cho tré
“Pung chdp nhan nhimg yéu cau tai vé tir nhimg email hodc trangweb khong rd
rang’”’.

Mang xa hji

Nhiing mang x4 hoi truc tuyén, gidng nhu Facebook va Twitter dugc tao thanh
tir cac ing dung trén internet, ching tao ra nhitng cau trac xa hoi trén mang, va moi
ngudi trén toan thé gidi c6 thé két ndi véi nhau mot cach dé dang. Mot s mang xa
hoi ¢6 thé cho ban biét cach ma moi nguoi co thé két ndi v6i nhau, cho phép nhéin
va nhap tin nhan ngay lap tirc hodc tu do tao blog.

Fast Facts (Nhirng sw kién nhanh)

Mot trang blog (viét tit tir chir weblog - nghia 1a nhat ky web) 13 mot tng
dung 4n pham truc tuyén hay con goi 1a nhat ky c4 nhéan trén nén web, ndi dung chira
cac van ban, hinh anh va cac dong lién két. Vi du: mot sb trang blog ndi tiéng nhu
My Opera, Blogger, Wordpress, Yahoo 360, Drupal, Blog City, Live Journal...
Khi tré tham gia mot mang xa hgi.

Néu tré c6 dang nhitng thong tin trén mang internet, hiy chic chin rang ching
giam thiéu ti da viéc tiét 10 cac thong tin ca nhan. Néu c6 thé, thi khong diang nhimng
thong tin nhu ho tén, ngay sinh, dia chi nha, s6 dién thoai, ma s6 bao hiém xa hoi va
bét ctr diéu gi ma c6 thé gy hap dan déi v6i nhitng ké sian mdi tai chinh hay tinh
duc.

Thiét 1ap bio mét



khi tré dang ky tham gia mot mang xi hoi, yéu cau ching doc ki cac diéu
khoan ctia thoa thuan va chinh sach bao mat dé dam bao viéc st dung va luu tru
thong tin mot cach hop 1y. Ngudi st dung, nhu tré, can phai nhan biét cac thiét 1ap
bdo mat mac dinh cua cac trang mang xa hoi ma chiung tham gia. Mot sb cac thiét
1ap ndy sé& cho phép bt ctr ai cling c6 thé xem tét ca cac thong tin ca nhan cua ching.

10 nguyén tic an toan cho tré khi sir dung Internet:

Khong bao gid dua thong tin ¢4 nhan (nhu dia chi nha, s6 dién thoai, tén
truong hoc, tén cha me...) 1én Internet. Nhiéu trang web va mot s6 cac dich vu online
thudng yéu cau tré em cung cap thong tin dé dugc tham gia vao mot cude thi nao do
hodc thir vin may véi cac phan thuong hap din. Mot sb webiste chi cho phép truy
cap khi ngudi str dung cung cap nhung thon tin ca nhan. Tuy nhién, khi nhimng théng
tin riéng tu 4y duoc dwa 1én mang, chung hoang toan c6 thé lam tn hai dén ban than
tré. Tén cua tré co thé dugc st dung lam database dé rao béan, hoic toi té hon nhirng
thong tin cta tré ¢ thé bi 10i dung vao nhimg muc dich xdu va nguy hiém.

Cac em can biét rang khong nen gui dia chi nha, s6 dién thoai hodc dua hinh
anh ca nhan 1én trang web. Néu co nguoi mudn lién hé, hay cho ho dia chi email.
Tuy nhién, tré cling can biét réng, mot khi dia chi email dugc dang 1én, tré cé thé
nhan duoc nhimg tin nhin hodc thu ndm ngoai ¥ mudn, néu chang may trong dé co
ndi dung xau (nhu d6i truy, bao lyc, khiéu dam...) thi phai ap tirc thong bao vai cha
me.

Luén bao véi cha me trong nhiing trudng hop tré bi quiy riy boi nhung trang
web nd1 dung xau, hodc khién cac em kho chiu. Phu huynh c6 trach nhiém lién hé
v6oi nha cung cap dich vu Internet dé nhan duoc su hd tro hay tham chi 1a bao véi
cac co quan chirc nang néu can thiét.

Tuyét d6i khong dugc dong ¥ hen gip bat ky ngudi ndo quen qua mang ma chua co
su cho phép cua cha me. Néu da rd thong tin v€ ngudi nay, cha me c6 thé sap xEp
cudc hen cho tré & noi cong cdng va co su giam sat cua minh.

Tranh vao nhitng chatroom vé gi6i tinh, tinh duch hay néi vé cac van dé tin
ngudng, ton gido. cho du c6 nhing cudc trd chuyén c6 vé nhu dé chiu va khong hé
qua khich nhung lai ti€ém an raty nhi€éu moin guy hiém cho bé.

Pung tin tudng bat ky ai quen qua chat, nhat 1a khi ho dung 16i 18 thuyét phuc
hay c6 ¥ kich dong tré chong doi lai ban be, thay cd, gia dinh va ton gido.

Pé tranh bi quay rdi, dimg dua thong tin vé gidi tinh ciia minh trong khi chat.



Khéng bao gio dugc phan hoi nhitng tin nhén, thu tir hay cac ban tin ¢6 tinh
khiéu dam, de doa hoac bat ctr ndi dung kém lanh manh nao khac.

Tuyét d6i khong gtri nhitng tai liéu ca nhan cho nhitng nguoi ban trén mang,
bao gom dia chi, s0 dién thoai, hinh anh va cé thong tin vé cha me.

Luong nhic nho tré rang nhitng ngudi ma chiing gap va tro chuyén trén mang
deu 1a 4o va hoan toan co thé noéi doi tré.

Néu gip truwong hop tré bj tAn cong khi truy cap thi:

Ngan chan lién lac voi ké XAu, toi pham, bat nat hodc khong dang nhap trang
web va dia chi email lién lac véi tré. Thay doi thong tin truc tuyén cua tré hodc xoa
tai khoan néu thay can thiét.Lién h¢ vdi trang web va dia chi email 1ién lac voi tré.
Thay d6i thong tin truc tuyén cta tré hodc xo4 tai khoan thay can thiét. Lién hé véi
trang web noi da dé xay ra van dé nay.

Luu gitt bang chang ctia thii pham: tén, dia chi email va ISP néu cé.

Chi bao cho tré biét vé cac bién phép sir dung internet an toan.

DPam bdo an toan cho tré khi truy cap Internet

Cai dat nhitng phan mém, ngan ngira khong cho tré tuy cap vao nhung trang
c6 nd1 dung xau. Kiém soat st dung phan mém ddc hai; phan mém c6 ghi lai nhiing
thong tin truy cap vao mang xa hoi.

Ngin chin Email khong hop 18: dam bao tré khong giri email ndi dung xau.

G161 han thoi gian truy cép internet cua tré.

Giam sat nhat ky stra dung cac dich vu nhu cha, IM.

Loc ndi dung Video khong lanh manh.

Céc bac phu huynh cin nhé 13 ho khong thé biét bon tré tiép xuc véi ai qua
may tinh va mang Internet. Chi nén viéc tro chuyén cé1 mé va thang than vé nhiing
moi nguy hiém ay 1a diu can thicu.

Tré em ngdy nay hiéu biét may tinh nhiéu hon nhiing thé hé trudc va da sb
ching biét lam thé nao dé di€éu hudng cac trang web tot hon cha m¢ minh. Mac du
1a mQt cong cu tuyét voi dé tim kiém thong tin, nhién ctru, choi troi choi va mo rong
mdi quan hé xa hi, intertnet ciing tiém an nhiéu moi nguy hiém.



Duéi day 1a nhiing 161 khuyén an toan ma cac bac cha me¢ nén thao luan véi
tré trudc khi ching dang nhap vao may tinh. Nhiing phan duoc 13p lai 1a phan quan
trong, can phai ghi nhd.

Thong tin cd nhan phai duoc gitt bi mat moi lic, khong c6 ngoai 1€: Cac thong
tin khong bao gid nén chia sé 1a tén, tudi, dia chi, s6 dién thoai, tén truong hoc va
noi 6.

Hinh anh phai ¢6 tham my va phu hop: hinh anh dugc bon tré ding tai truc
tuyén phai phu hop, duge bd me chap thuan va khong tiét 16 thong tin ca nhan.

Str dung tén 40 bét ctr khi ndo c6 thé: Viéc st dung mo biét danh (nick name) khac
s€ cho phép con ban gidu tén va bao v¢ chung tranh bi ngudi khac theo doi trong
cudc song thuc.

Giam sat tré em khi sir dung internet: 1a cach t6t nhét giit an toan cho tré.

Mat khau 1a mot bi mat: Mat khau trang web va email khong nén chia sé véi bat ctr
ai ngoai trir cha me. Di€u nay c6 thé phong ngtra hacking hoac cac van dén khac.

Khoéng bao gioi dong ¥ gip mot ai d6 quen biét trén mang: Hay cho tré biét
chung khong bao gid nén hay gap bat cir mot ai trong s6 nhirng ngudi chi quen trén
Internet. Pay 1a mdt trong nhiing di€éu nguy hi€ém nhat ma dra tré c6 thé mac phai.

Phan 16n nhirng ngudi lang thang trén mang thudng khong trong thue: Khong
phai tat ca moi ngudi khi 1én mang déu noi that ho 14 ai Ho c6 thé ga vola 1 ai d6
hozc 1am gitta nghé nghiép gi d6 1a dé tranh nhi tho

Thong bao hoat ddng nghi van: hiy chic chin rang bon biét tit ngay may tinh
va thong bao cho ban biét néu chung gip phai bat & diéu gi nghi ngd hodc bay cir ai
hiéu tin cdy trong khi online

Pua ra cac hudng dan va qui tic: Panh dau cac trang web c6 thé chap nhan
duogc do61 voi bon tré va cho chung bié€t cac trang web nao bi cam. Xéc dinh thoi gian
tré duoc phép truy cdp Internet hang ngay. Néu rd hau qua néu cac quy dinh khong
duoc tuan theo.

Dat may tinh 6 khu vuc chung trong nha: khi may tinh dugc dat tai cac khong
gian sinh hoat chung, tré em it c6 kha nang truy cap vao cac trang web khong thich
hop hodc tham gia vao 4c hoat dong khong duoc cho phép.

Su giam sat ciia cha me: Phy huynh can biét nhiing trang web nao tré dang
truy cép vf bao vé bang mat kaaru véi cac webiste ma bon tré khong duge phép vao.



10 budre dé sir dung mang xa hdi truc tuyén an toan.

Tu khao sat. Can than diéu tra bat ky mang xa hoi ndo mudn tham gia. Chi sir
dung nhirng dich vu mang xa hdi no tiéng.

Mot khi st dung dich vu nao do, hdy doc can than va hiéu rd rang “ Nhiing
diéu khoan sir dung” (Terms of Use).

Poc can than va hiéu 1o “chich sich bao mat", tranh sir dung nhiing dich vu
cho phép chia sé thong tin v&i nhitng cong ty khac

Dung bao gio mong doi su riéng tu tuyét doi@ khi tao tai khoan khong duoc
cung cip bat ky thong tin c4 nhan quan trong nao nhu: ngay sinh, ho tén, dia chi va
ma sO bao hiém xa hoi.

Bao vé thong tin tai khoan bang cach thiét 1ap & mirc d6 cao nhat va han ché
nhit.

Xay dung thong tin hd so. Mdi khi thém méi mot muc thong tin, hdy tu hoi
“thong itn nay co thé bi khai thac tai chinh hay khong hay bi lam dyng tinh dyc hay
khong?”

Kiém soat mdi truong truc tuyén cua minh, khong cho phép ngudi la xem
thong tin ho so.

B4o vé ban bé, can than nhirng gi lién quan dén ho ma ban chia sé trén mang
internet.

Theo doi thong tin cd nhan trong nhitng thong di¢p ma ban be ctia ban chia sé.
Ciing nhu, theo doi trang web cia ban bé minh xem c6 thong tin ¢4 nhan cua minh
hay khong. Mot binh luan don gian hodc mot tAm hinh chup c6 thé tiét 16 ngdy sinh
hoic tiét 16 thong tin c6 thé hitu ich d6i voi nhitng “ ké sin don".

Hay sang tao, an toan va vui thtr!

Tém lai, c6 4 bwéc dé bao vé tré khoéi anh hwéng x4u cia Internet:

1/ Béo mit thong tin ca nhan. Khong cho biét thong tin ca nhan, khong gip
gd nguoi la trén mang xa hoi, khong dung chung password.

2/ Quy dinh rd rang vé thoi gian sir dung Internet. Tré em thudng khong
quan 1y duoc thoi gian minh ciia minh. Vi thé, cha me can giup tré xay dung ké
hoach quan 1y thoi gian.



3/ Khuyén Khich tré dau tw nhiéu hon vao cic hoat dong chim séc ban
than va dam bao bé c6é thoi gian dé thuc hién diéu dé. Giup tré can bang cudc
song that va cudc sdng trén internet bang cach khuyén khich tré tham gia vao cac
hoat dong xa hoi. Tur d6 tré s€ c6 nhan thirc ro rang vé ban than va xay dung cac mbi
quan h¢ lanh manh véi nguoi khac trong xa hdi, rén luyén dugce tinh tu 1ap, c6 nhiing
cam xuc, trai nghi¢m tha vi tor nhitng va cham thuc té.

4/ Kiém soat ndi dung truy cip ciia tré. Ludn dé mat theo doi tré va tot nhat
1a day tré cach truy cap mot s trang website nhat dinh, dé tranh cac ndi dung khong
phu hop. Xay dung quy udc voi tré trude khi st dung, nhic nhd tré vé nhitng nguy
co ¢6 thé gip dé ting cudng canh giac.

Cha me nén danh thoi gian trao d6i va huéng dan con dinh hudng, hoach dinh ké
hoach cho cudc do1 dua trén nhitng thé manh, hing tha, tiém nang cua tré. Tap cho
tré biét danh gia timg hoat dong trong ké hoach dé dam bao nhiing viéc minh 1am
trong hién tai 1a phu hop véi muc ti€u lau dai trong ké hoach cudc doi. Internet 1a
mot trong nhitng cong cu dé dat duoc nhirng muc tiéu trén, nhung chi khi né duoc
sir dung mot cach thong minh, hop 1y. Chinh vi vy, bd me can cdi mo trong viée
huéng dan con dung internet hop 1y dé phuc vu cho viée hoc tap, giai tri ctia minh.



